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NY SKADLIG KOD SOM KAN SLA UT ELNAT UPPTACKT

Information om en ny skadlig kod som &r direkt inriktad pa angrepp mot ICS-miljéer, och ndrmare
bestamt automation i elnét, har precis blivit publik. Det Slovakiska antivirusféretaget ESET har
arbetat med att i detalj unders6ka uppbyggnaden av den skadliga koden och har delat med sig av
information till andra sédkerhetsforetag som ockas arbetat med analys av skadlig kod. Enligt uppgift
kommer sa kommer ursprungskoden fran angreppet mot Ukraina i december 2016. Utredare och
sdkerhetsspecialister fran ESET kommer till cybersecuritykonferensen CS3STHLM i oktober och
beréattar om och diskuterar koden.

Robert Lipovski, en av utredarna pa ESET, konstaterar i Washington Post: -” Den potentiella skada en sadan
malware kan goéra ar enorm.”

Namn som ESET satt pa den skadliga koden &r Win32/Industroyer, medan andra &ven kallar det
CRASHOVERRIDE, vilket kommer fran féretaget Dragos utredning.

Robert Malmgren, en av Sveriges ledande experter inom omradet, och som arrangerar CS3STHLM, beréttar:
-"Attackprogrammet nyttjar inte ndgra nya sarbarheter i IT-system, varfor vissa personer kanske drar
felaktiga slutsatser att det har programmet inte ar sa intressant. Denna slutsats ar olycklig och felaktig. Det
intressanta hér ar att programmet &r specialskrivet for att kunna paverka manga typer av utrustningar i
elnatet, bland annat for att stdnga av skydd i elanlaggningar eller att direkt styra elsystemskomponenter. Det
ar darfor Lipovski slutsats ar s skrammande."

Det som gér Industroyer unikt &r dess moduluppbyggnad och mer specifikt de specifika moduler som
upptéckts och som ér for att styra utrustning via standardiserade SCADA/ICS-protokoll. Férutom att kunna
kommunicera via dessa protokoll, s& har ESET ocksa identifierat att Industroyer ocksa har kod for att sla ut
sa kallade relaskydd. De protokoll som finns i Industroyer ar sddana som anvands som standard inom
manga europeiska och svenska elbolag for. Det skall sarskilt noteras att Industroyer/CRASHOVERRIDE, till
skillnad mot den tidigare skadliga koden Stuxnet, latt kan anvandas/ateranvandas i andra miljéer &n den
milj6 i vilken den ursprungliga kopian hittade.

ESETs specialister kommer att halla dragningen "Industroyer: biggest threat to industrial control systems
since Stuxnet" pa CS3Sthim i oktober dar fler detaljer om utredningen kommer att presenteras.
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